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1. FORMAL

Formalet med IT-Sikkerhedspolitikken er at fastlaegge Nykredit-koncernens overordnede
krav til it-sikkerhed ud fra den gnskede risikoprofil og det aktuelle trusselsniveau. Dette skal
sikre Nykredits strategiske mal for anvendelse af elektronisk informationsbehandling,
herunder overholdelse af lovmaessige og regulative krav. Derudover fastlaegger IT-
Sikkerhedspolitikken rammerne for cybersikkerhed med henblik p3 at sikre Nykredit mod
cyberangreb.

Ansvarsplacering, retningslinjer, procedurer, risikovurdering og beredskabsplaner for it-
sikkerhed er sdledes emner, der reguleres under denne overordnede politik.

2. OMFANG

IT-Sikkerhedspolitikken daekker alle tekniske, processuelle og menneskelige forhold, der kan
pavirke de services og systemer, som Nykredit anvender til elektronisk
informationsbehandling herunder ogsd de services og systemer, der leveres af
underleverandgrer.

Politikken geelder for alle medarbejdere og eksterne konsulenter i Nykredit og er samtidig
rammen for den it-sikkerhedsleverance, som Nykredit forventer fra leverandgrer af it-
ydelser.

I denne politik og tilhgrende handbgger, retningslinjer, arbejdsgangsbeskrivelser eller
tilsvarende dokumenter, forstas it-sikkerhed som falgende:

Sikring af alle it-informationsaktiver, der indgdr i eller bidrager til behandlingen af digitale
informationer. Sikringen sker vha. teknologi, mennesker og processer, hvor alle tre
elementer er vigtige for at opnd den tilstraekkelige og mest effektive sikkerhed.

3. OVERORDNET IT-SIKKERHEDSMALSATNING

Nykredit er af Finanstilsynet udpeget, som operatgr af vaesentlige tjenester, og it-
sikkerhedsmalszetningen er fastlagt pa den baggrund.

Der skal leveres en effektiv, palidelig og sikker leverance af it-ydelser, idet anvendelsen af it
er et baerende element i udgvelsen af Nykredits forretning. Nykredit gnsker at fglge best
practice indenfor sin branche sammenholdt med en tilgang, hvor sikkerhedstiltag afvejes i
forhold til omkostninger og sikkerhedsmaessig vaerdi for Nykredit.

Nykredits it-miljg skal veaere tilstreekkeligt sikkert til at modstd alment kendte cyberangreb,
og vaere tilstraekkeligt robust, s systemer kan genskabes indenfor rammerne fastsat i
beredskabsmalsaetningen. Derudover ma kompromitteringen af et enkelt it-system eller
computer ikke saette Nykredits samlede it-miljg i fare.

Niveauet for it-sikkerhed skal til stadighed vaere afstemt med direktionens forventninger og
behov for at sikre, at niveauet ligger indenfor bestyrelsens definerede risikoappetit. Dette
sker gennem sikkerhedsvurderinger, hvori der fastlaagges krav til Fortrolighed, Integritet og
Tilgeengelighed. Herudover skal der kontinuerligt foretages vurdering og kontrol af de
implementerede sikkerhedstiltag, sammenholdt med sektorstandarder og vurdering af det
aktuelle trusselsbillede.

It-sikkerhed kan traditionelt opdeles i nedenstdende omrader:

Fortrolighed

Ved fortrolighed forstas, at data er beskyttet mod uautoriseret adgang, anvendelse og
offentligggrelse. Det er sikret, at uvedkommende ikke kan fa adgang til data, som kan
misbruges til skade for Nykredit, Nykredits kunder, forretningsforbindelser eller
medarbejdere.

Integritet

Ved integritet forstds, at datas konsistens, ngjagtighed og trovaerdighed opretholdes i hele
datas livscyklus, herunder at data er beskyttet mod uautoriserede a&ndringer.
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Tilgaengelighed

Ved tilgeengelighed forstds, at systemer og data skal veere tilgaengelige for autoriseret
anvendelse. Dette sikres ved rettidig vedligehold, backup og beskyttelse af systemer og data
samt planlaegning og test af reetablering.

4. LEDELSES- OG STYRINGSMODEL

Til at sikre den tilstraekkelige ledelsesinvolvering i it-sikkerheden har Nykredit etableret en
ledelses- og styringsmodel, der er forankret i bestyrelsen, direktionen og den gvrige
organisation.

Rammerne for ledelses- og styringsmodellen er fastlagt i Politik for it-risikostyring, IT-
Sikkerhedspolitikken, IT-Sikkerhedshdndbogen, forretningsgange, organisatoriske
beslutningsgange og aktiviteter, som understgtter det it-sikkerhedsniveau og de ambitioner,
der er udstukket af bestyrelsen i denne politik.

Politikken for it-risikostyring fastlaegger den overordnede risikoappetit pd it-omradet, samt
definerer hvorledes it-risici styres.

IT-Sikkerhedspolitikken definerer de overordnede rammer for it-sikkerhed med
udgangspunkt i den fastsatte risikoappetit. IT-Sikkerhedshdndbogen opstiller konkrete it-
sikkerhedskrav, der sikrer at it-sikkerheden er indenfor de rammer, der er defineret i IT-
Sikkerhedspolitikken. Herunder faglger forretningsgange, organisatoriske beslutningsgange og
aktiviteter, heriblandt rapportering pa risici og andre relevante forhold.

4.1. ORGANISERING OG ANSVAR

De pagaeldende bestyrelser og direktioner i alle selskaber i Nykredit-koncernen har det
overordnede ansvar for it-sikkerheden i de enkelte selskaber.

Risikokomiteen varetager den Igbende overvagning af it-sikkerhedstyringen og it-
risikoniveauet pa vegne af Koncerndirektionen.

IT-sikkerhedsudvalget, bestaende af CIO, CISO, Head of IT Delivery og Head of IT
Infrastructure & Operations, behandler tekniske it-sikkerhedsmaessige udfordringer. IT-
Sikkerhedsudvalget er underlagt og rapporterer til Risikokomiteen.

IT Security har ansvaret for udarbejdelse og vedligeholdelse af IT-Sikkerhedspolitikken og
tilhgrende sikkerhedskrav baseret pa en risikovurdering af koncernens it-anvendelse og har i
den forbindelse en aktiv, kontrollerende og rapporterende rolle med hensyn til overholdelsen
af IT-Sikkerhedspolitikken i hele Nykredit med reference til direktioner i koncernen.
IT-Sikkerhedspolitikken opdateres og godkendes af bestyrelser en gang arligt eller ved
vaesentlige eendringer.

Efterlevelse af IT-Sikkerhedspolitikken sikres af de enkelte direktioner vha. specifikation af
konkrete krav i IT-Sikkerhedshdndbogen, der opdateres og godkendes af de respektive
direktioner en gang 5rligt eller ved veesentlige a&ndringer.

De enkelte organisatoriske enheder i koncernen har det Igbende, lokale ansvar for, at IT-
Sikkerhedspolitikken og IT-Sikkerhedshdndbogen med tilhgrende forretningsgange, regler
mv. overholdes samt at overholdelsen dokumenteres. For at sikre forankringen af dette
ansvar skal alle it-lgsninger have en entydig ansvarlig, som er registreret en centralt sted.

Ansvaret er opstillet i Figur 1 og ansvaret i de enkelte linjer er detaljeret nedenfor.
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Three lines modellen |

Riskoudval
|
Risikokomite

Risk & Conduct
s L_uka_l ledelse Compliance .
er.un_’ty :_!cravstilende og IT Securily (kontrollerende) Intemn revision
radgivende) Controlling-enheder

Figur 1- 3 Lines of defense

1. Line - Lokal ledelse, IT Security

Nykredit arbejder med et princip om decentralt ansvar. Det betyder, at linjeledelsen har det
naere ansvar for, at it-sikkerhedsniveauet fastholdes gennem de daglige forretningsgange.
Det er sdledes linjeledelsens ansvar at afdeekke hvilke it-sikkerhedskrav, der falder indenfor
eget ansvarsomrade og efterleve disse, samt efterfslgende gennemfgre opfalgning pa
efterlevelsens effektivitet ved at implementere relevante kontroller.

Tilsvarende gennemfgrer relevante procesejere opfglgning pa, at deres processer efterleves
og udfgrer dermed 1. line kontrol i forhold til brugerne af processerne.

IT Security fastleegger de overordnede krav til kontroller i 1. line og understgtter
organisationen med fortolkning og sparring vedrgrende Nykredits it-sikkerhedskrav.

2. Line - Compliance, Risikostyring, IT Security
IT Security overvager efterlevelsen af de udstukne sikkerhedskrav. Efterlevelsen rapporteres
til den risikoansvarlige, risikomitéen, direktion og bestyrelse.

3. Line - Systemrevisionsfunktionen

Systemrevisionsfunktionen udggr det sidste lag i modellen. Systemrevisionsfunktionen bestar
dels af den interne systemrevision og dels af en ekstern systemrevisor. Systemrevisionen
reviderer det interne kontrolsystem og vurderer, om det er i overensstemmelse med det
niveau, bestyrelsen har udstukket. Systemrevisionsfunktionen refererer direkte til
bestyrelsen.

5. KLASSIFIKATION AF INFORMATIONER

I Nykredit klassificeres information i tre overordnede kategorier: offentligt tilgeengelig
information, intern information og fortrolig information.

KLASSIFIKATION ' BESKRIVELSE

Offentligt tilgaengelig Denne kategori indeholder oplysninger, som er offentligt
information tilgaengelige, offentlige persondata undtaget.

Intern information Denne kategori indeholder forretningsmaessig
information, som frit kan tilgds inden for Nykredit
koncernen.

Fortrolig information Denne kategori indeholder forretningsmaessigt fortrolig
information om Nykredit-koncernen og dens
forretningsfgrelse samt alle typer af personoplysninger,
som defineret i gaeldende persondata-lovgivning.

Hver kategori har differentierede krav til fortrolighed, og alle sikkerhedskrav i IT-
Sikkerhedspolitikken, IT-Sikkerhedsh8ndbogen og Den BI§ Folder tager udgangspunkt i disse
kategorier. Kategorierne er yderligere specificeret i IT-Sikkerhedshdndbogen.
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Hvis informationer ikke er klassificeret skal det antages, at de er klassificeret som “Intern
Information”.

6. SIKKERHEDSKRAV

Sikkerhedskravene er de sikkerhedsforanstaltninger og kontroller, der skal beskytte
Nykredits it-informationsaktiver.

Nykredit arbejder ud fra de sikkerhedskrav, der er defineret i ISO27001, Anneks A. Nykredit
sikrer, at ISO27001 kravenes til- og fravalg begrundes. Ansvaret herfor er placeret i IT
Security.

Sikkerhedskravene designes med det formal at maksimere beskyttelsen af it-
informationsaktiverne, at gge medarbejdernes effektivitet, hvor det er muligt, sikre
efterlevelse af lovkrav relatere til it-anvendelse samt undgd ungdvendige omkostninger. Ved
at arbejde ud fra best pratice-kravene i 1ISO27001:2017 sikres professionalismen, kvaliteten
og styrken i Nykredits it-sikkerhedsleverancer og -lgsninger.

De enkelte sikkerhedskrav er beskrevet i Nykredits IT-Sikkerhedshdndbog med tilhgrende
underbilag. I forlaengelse heraf udarbejder og dokumenterer de enkelte omrader og
afdelinger i Nykredit de relevante forretningsgange, metoder, vejledninger, tjeklister mv.

Sikkerhedskravene i IT-Sikkerhedshandbogen er fordelt pa folgende hovedomrider (baseret
pa ISO27001, Anneks A):

e Informationssikkerhedspolitikker (kapitel 5)
Alle dokumenter, der indeholder regler, graenser eller guidelines relateret til it-
sikkerhed, skal fglge de generelle krav til sddanne i Nykredit. De skal derudover have
en ejer, som skal sikre, at de bliver opdateret mindst en gang om aret eller ved
stgrre sendringer.

e Organisering af informationssikkerhed (kapitel 6)
It-arbejdet er organiseret under Digital, Change & IT under COO-omradet. Herunder
er udvikling og drift som udgangspunkt adskilt i seperate organisatoriske enheder.
Der anvendes dog ogsd agile udviklingsmetoder, herunder devops, hvor udvikling og
drift pagar i samme organisatoriske enhed. Digital, Change & IT leverer it-
understgttelse til alle Nykredits organisatoriske enheders forretningsfgrelse, hvor der
er behov herfor.

Der skal vaere passende funktionsadskillelse indenfor brugeradministration, review og
godkendelse, log information, backup data samt it-udvikling og drift.
Afdelingslederen er ansvarlig for ovenstdende bliver overholdt og kontrolleret mindst
arligt eller ved signifikante aendringer.

IT Security skal altid konsulteres ved projekter der indeholder risici relateret til it-
sikkerhed og nar nye it-lgsninger bliver designet, anskaffet og/eller implementeret.

e Medarbejdersikkerhed (kapitel 7)
Alle medarbejdere og konsulenter skal have laest og forstaet relevant it-
sikkerhedsinformation samt fglge denne.

e Styring af aktiver (kapitel 8)
Alle Igsninger i Nykredit skal registreres centralt med en entydig ejer. Alle Igsninger
bgr desuden have et passende niveau af it-sikkerhed ud fra en risikobaseret tilgang.

Alle Igsninger skal benyttes efter hensigten samt, hvor det giver mening,
tilbageleveres til Nykredit ved endt brug.

e Adgangsstyring (kapitel 9)
Lgsninger bgr have en passende grad af adgangsstyring og fglge relevante
forretningsgange for omradet. Alle adgange skal gennemgas mindst én gang om aret
af naermeste leder og hvor muligt ogsa af Igsningens ejer.
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Kryptografi (kapitel 10)
Nykredits Igsninger bgr alle benytte en passende grad af kryptografi. Det er ejeren af
den enkelte Igsnings ansvar at sikre dette og indhente godkendelse fra IT Security.

Fysisk- og miljosikring (kapitel 11)

Procurement, Facility Management og IT er overordnet ansvarlige for et passende
niveau af fysisk- og miljgsikring. Dog har alle brugere af Igsninger et ansvar for, at
disse benyttes pd den foreskrevne sikre made.

Driftssikkerhed - heriblandt: Driftsafvikling, logning, overvidgning samt
sikkerhedskopiering (kapitel 12)

Alle Igsninger skal have relevant driftsdokumentation, der ogs% skal beskrive den
benyttede logning, backup, overvagning og sikkerhedskopiering, som skal leve op til
IT-Sikkerhedshandbogen og relevante forretningsgange. Lgsningens ejer er ansvarlig
for dette.

Der skal foretages periodiske risikovurderinger af Igsninger, hvor Igsningens
kritikalitet afggr hvor ofte risikovurderingen skal opdateres.

Kommunikationssikkerhed (kapitel 13)
Lgsningers ejere skal sikre, at kommunikationsvejene har en passende grad af
beskyttelse og lever op til interne retningslinjer fra IT Security.

Anskaffelse, udvikling og vedligeholdelse af systemer, herunder
kvalitetssikring (kapitel 14)

Nykredits udviklingsmetoder skal understgtte, at systemerne lever op til den aftalte
kvalitet og it-sikkerhed. Udvikling, anskaffelse og igangsaetning af systemer skal ske
efter en godkendt og beskrevet metode, der blandt andet skal indeholde krav til
andringsstyring, test og kvalitetssikring. Kvalitetssikring skal vaere en integreret del
af Nykredits udviklingsmetoder.

Leverandorforhold (kapitel 15)

Der skal indg3s skriftlige aftaler med eksterne samarbejdspartnere, og de krav, der
stilles til leverandgrerne, skal baseres pa Nykredits forretningsmaessige behov. For at
stille de mest effektive sikkerhedsmaessige krav, skal kritiske risici i forhold til
leverandgren og leverancen identificeres. Kravene skal herefter formuleres, s8 de
imgdegar de identificerede kritiske risici. I den forbindelse skal Nykredit sikre, at
galdende lovgivning og sektorkrav er overholdt.

Efter aftalens indgdelse skal ydelser fra leverandgrer af forretningskritiske eller
fglsomme leverancer regelmaessigt overvages og vurderes med henblik pa at
evaluere sikkerhedsniveauet i leverancerne. Ansvaret herfor er placeret hos
kontraktejeren med praktisk bistand fra IT Security.

Hvis leverandgren behandler personlige identificerbare informationer, skal der indg&s
en databehandleraftale, som fglger interne retningslinjer for disse.

Styring af informationssikkerhedsbrud (kapitel 16)
Se afsnit om haendelses- og beredskabsstyring.

Informationssikkerhedsaspekter ved nod-, beredskabs- og
reetableringsstyring (kapitel 17)
Se afsnit om haendelses- og beredskabsstyring.

Overensstemmelse, herunder overholdelse af relevant lovgivning (kapitel 18)
Lgsningens ejer er ansvarlige for, at den lever op til geeldende lovgivning og politiker
samt heraf afledte forretningsgange, retningslinjer m.m.

Som opfglgning pa om sikkerhedskravene anvendes og fungerer effektivt,
gennemfgres kontrol af implementering og effektivitet lokalt. IT Security og
Compliance udfgrer 2nd line kontrol ud fra en risikobaseret tilgang. I det omfang
kontrolmalinger viser, at sikkerhedskrav ikke fungerer sa effektivt som forventet,
ivaerkszettes den eller de indsatser, der vurderes relevant for at effektivisere
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sikkerhedskravet.

IT Security gennemfgrer Igbende og minimum arligt kontrol af efterlevelse af IT-
Sikkerhedspolitikken for alle selskaber, den er gaeldende for, i Nykredit-koncernen,
herunder vaesentlige underleverandgrer. Resultatet rapporteres til bestyrelserne i de
respektive selskaber.

6.1. DISPENSATIONER

I det omfang de udstukne bestemmelser i Politik fot it-risikostyring, IT-Sikkerhedspolitikken
eller IT-Sikkerhedshdndbogen ikke kan efterleves, eller at risikoen ikke er proportional med
de gkonomiske eller forretningsmaessige konsekvenser, kan IT Security pd vegne af
bestyrelsen og direktionen dispensere fra kravene safremt det fortsat vil vaere i
overensstemmelse med it-sikkerhedsmalsaetningen.

Dispensationer fra krav skal risikovurderes, praesenteres for direktion og bestyrelse i form af
en arsrapport og revurderes minimum arligt. Herudover skal dispensationer indgd i det
Igbende it-risikobillede. En dispensation med risiko af kritisk karakter skal saledes direkte
afspejles risikorapporteringen fra IT Security til Risikokomiteen.

Forud for en dispensation skal der foreligge en skriftlig ansggning til IT Security, som skal
dokumentere alle afggrelser. Alle dispensationer er gyldige i maksimum 12 maneder og IT
Security skal minimum én gang i kvartalet kontrollere at tidsfrister er overholdt.

Der kan aldrig gives dispensation for at bryde relevant lovgivning sasom GDPR, ej heller kan
der gives dispensationer hvor riskoen forbundet hermed vurderes til at vaere kritisk.

7. HANDELSES - OG BEREDSKABSSTYRING

Opdages brud pa IT-Sikkerhedspolitikken, IT-Sikkerhedshdndbogen, eller forhold der i gvrigt
kan true it-sikkerheden hos Nykredit hdndteres dette gennem den etablerede proces for it-
sikkerhedshandelser af IT Security.

Medarbejdere, som bryder IT-Sikkerhedspolitikken eller IT-Sikkerhedshandbogen, kan blive
udsat for disciplinaere forholdsregler i overensstemmelse med Nykredits regler pa det
personaleadministrative omrade.

Nykredits Beredskabskomité er den organisatoriske forankring af det udfgrende ansvar for
efterlevelse af IT-Sikkerhedspolitikkens regler i relation til beredskabet og koncernens
samlede beredskabsplaner, dvs. daekkende sdvel it-aspekterne som forretningsaspekterne.

Det medlem af koncerndirektionen, som er ansvarlig for it-omradet i koncernen, er formand
for komitéen.

Beredskabskomitéen har ansvaret for udmgntningen af koncernens beredskabsplaner
daekkende savel it-aspekterne som forretningsaspekterne og udggr tillige krisestaben i
tilfzelde af katastrofer, stgrre uheld mv.

I tilfeelde af tidskritiske it-sikkerhedsmaessige forhold bemyndiges CISO’en til undtagelsesvis
at standse forretningsaktiviteter midlertidigt, indtil Beredskabskomitéen kan traeffe
beslutning p& omradet, safremt CISO’en vurderer at det er ngdvendigt for at beskytte
Nykredits overordnede it-drift.

7.1. BEREDSKABSMALS/ETNING

Den overordnede malsaetning for beredskabet er, at en beredskabssituation vedrgrende
Nykredits it-understgttelse ikke ma medfgre vaesentlige forretningsmaessige tab eller
medfgre, at Nykredits fremtidige forretningsfgrelse kommer i fare. Som fglge heraf, skal der
implementeres flercenterdrift for alle forretningskritiske systemer.

Koncernens beredskabsplaner dokumenteres i:
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. Masterngdplanen, der er Beredskabskomitéens overordnede plan i en
beredskabssituation. Planen daekker organisering, interessanter, aktiviteter og
kommunikation i en beredskabssituation.

. Forretningsngdplaner daekker alle manuelle procedurer og forretningsgange,
inkl. aftaler med eksterne partnere, der skal sikre, at Nykredit kan fungere pd
et acceptabelt niveau i tilfaelde af katastrofer, og er ansvarsplaceret hos
koncernens forretningsansvarlige for de enkelte forretningsomrader.

. Genetableringsplaner for systemer og applikationer, der beskriver de tekniske
tiltag og forudsaetninger for genetablerng af de enkelte komponenter i
Igsninger.

. IT-beredskabsplaner, som daekker hele Nykredits it-anvendelse, uanset om

disse er outsourcede, herunder retablering af it-driften i tilfaelde af katastrofer,
og er ansvarsplaceret i Infrastructure & Operations.

. Det er den enkelte forretningsansvarlige chef, som har ansvaret for, at der for
egne ansvarsomrader udarbejdes forretningsngdplaner svarende til de
udstukne retningslinjer, som godkender disse og mindst én gang arligt
foranstalter eftersyn (test, afprgvning mv.) heraf med efterfglgende
opfalgningsaktiviteter og godkendelse.

. I forbindelse med krisesituationer er det den enkelte forretningsansvarlige
chef, der har de sadvanlige ledelsesbefgjelser og ansvar for medarbejdere i
forbindelse med gennemfgrelse af forretningsaktiviteterne stattet af
forretningsngdplanerne, som har ledelsesansvaret for de forretningsaktiviteter,
der skal bringe situationen tilbage til de normale driftsforhold.

Med hensyn til udenlandske enheder skal der ogsd etableres bade forretningsmaessigt og it-
maessigt beredskab, jf. ovenstdende. Aktiviteterne er underlagt Beredskabskomitéen.
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